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COMPARACION - SEGURIDAD DE LA INFORMACION

¢SOC 2 0 ISO/IEC 270017

Los proveedores de software y servicios cloud de Sudamérica suelen atender clientes en
EE. UU. y en Europa. Unos piden SOC 2 y otros ISO/IEC 27001. Aqui explicamos en qué

se diferencian y cudl cuenta para la UE.

SOC 2 ISO/IEC 27001 PARA CLIENTES DE LA UE

en general ISO/IEC 27001

PARA CLIENTES DE EE. UU.

informe de auditoria certificado segdn norma en general SOC 2

segun norma AICPA (EE. internacional

uu.)

En pocas palabras

SOC 2 es un informe de auditoria. Un contador publico certificado de EE. UU. (CPA) examina los
controles de un proveedor de servicios segln las normas de la asociacién profesional estadounidense
AICPA y los evalla frente a los Trust Services Criteria. Los criterios abarcan cinco areas: seguridad,
disponibilidad, integridad del procesamiento, confidencialidad y privacidad. La seguridad siempre
estd incluida; las demas las elige la empresa segun lo que necesite. Un informe de tipo 1 describe si
los controles estdn bien disefiados a una fecha determinada. Un informe de tipo 2 verifica ademas si
efectivamente funcionaron a lo largo de un periodo. Por lo general, el informe se comparte con

clientes solo bajo confidencialidad.

ISO/IEC 27001 es una norma internacional para un sistema de gestién de seguridad de la
informacién. Un organismo certificador acreditado verifica si su SGSI cumple los requisitos y emite un
certificado. Tiene una vigencia de tres afios, con auditorias de seguimiento anuales, y se puede

mostrar publicamente.

socC 2
Tipo de prueba informe de auditoria (tipo 1 o tipo 2)
Base AICPA Trust Services Criteria
Quién audita contador publico de EE. UU. (CPA)
Difusién confidencial, a clientes
Enfoque controles individuales y su eficacia

Muy extendido en  EE. UU., mercado SaaS estadounidense
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ISO/IEC 27001

certificado

ISO/IEC 27001:2022 con Anexo A

organismo certificador acreditado

se puede mostrar publicamente

sistema de gestién, riesgos, mejora

UE, América Latina, Asia, licitaciones publicas


https://www.mercoeu.com/es/certificaciones/iso-27001
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Por qué los clientes de la UE prefieren ISO/IEC 27001

Los compradores de la UE suelen aceptar un informe SOC 2 si lo tiene. Pero lo primero que piden es

ISO/IEC 27001. Hay razones concretas para eso:

e La norma es internacional e igual en todos los paises. Un comprador en Francfort no necesita

conocer las normas de auditoria de EE. UU. para entender el certificado.

e La certificacién pasa por organismos acreditados con reconocimiento mutuo. Se pueden verificar

la autenticidad y el alcance.

e Los cuestionarios de proveedores y las licitaciones en Europa suelen mencionar ISO/IEC 27001 de

forma expresa o piden una prueba equivalente.

e Un informe SOC 2 es largo y hay que leerlo. Evaluar las excepciones de los informes de tipo 2 le

cuesta tiempo al cliente.

Detrds de ambas pruebas estan las mismas obligaciones de su cliente. NIS2 exige a las entidades
importantes y esenciales gestionar la seguridad de su cadena de suministro. DORA exige a las
entidades financieras evaluar a los proveedores de servicios TIC antes de firmar. El RGPD
(Reglamento General de Protecciéon de Datos) exige a los encargados del tratamiento garantias
suficientes sobre las medidas técnicas y organizativas. Ninguna de estas normas impone un
certificado en particular, pero ISO/IEC 27001 es la prueba que mejor conocen los auditores de sus
clientes. Si presta servicios cloud a clientes alemanes, le van a preguntar ademas por el catalogo de

criterios C5 de la BSI, la autoridad federal alemana de seguridad informatica.

Quién necesita qué en Sudameérica
e Proveedores SaaS que vendieron primero en EE. UU. y ahora van a Europa: mantener SOC 2 y
sumar ISO/IEC 27001.

e Empresas de software y proveedores de nearshoring con clientes mayormente europeos, por

ejemplo en Montevideo o Medellin: primero ISO/IEC 27001.

e Fintechs y proveedores de Tl para bancos de la UE: ISO/IEC 27001, porgue lo esperan el supervisor

y la auditoria interna del banco. SOC 2 solo si lo exigen clientes de EE. UU.

e BPO y contact centers: casi siempre ISO/IEC 27001, y con datos personales a menudo

complementada con ISO/IEC 27701.

Si solo puede financiar uno y quiere ganar clientes en la UE, elija ISO/IEC 27001.

Un ejemplo: un proveedor Saa$S de Florianépolis con clientes en Miami y Lisboa tiene un informe SOC

2 tipo 2. Aun asi, el banco portugués le envia su propio cuestionario de mas de cien preguntas y le
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https://www.mercoeu.com/es/normas-ue/nis2
https://www.mercoeu.com/es/normas-ue/dora
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https://www.mercoeu.com/es/normas-ue/rgpd
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pide el certificado I1SO. Con ISO/IEC 27001 ademads, el proveedor remite al certificado y a la

Declaracién de Aplicabilidad y solo responde las preguntas adicionales que exige DORA.

Proceso: combinar ambos de forma eficiente

1. Armar un conjunto comun de controles que cubra el Anexo A de ISO/IEC 27001 y los Trust Services

Criteria. La superposicién es grande.

2. Implementar el SGSI segun ISO/IEC 27001: alcance, andlisis de riesgos, Declaracién de

Aplicabilidad, politicas, auditoria interna.
3. Certificacién ISO/IEC 27001 en etapa 1 y etapa 2.

4. Para SOC 2, encargar como punto de partida un informe de tipo 1 y luego iniciar el periodo de

observacién para el tipo 2.

5. Reunir las evidencias una sola vez y usarlas para ambas auditorias; coordinar las fechas de

auditoria.

ISO/IEC 27001 lleva normalmente entre 6 y 12 meses hasta la certificacién. Un informe SOC 2 tipo 2
requiere un periodo de observacidn de varios meses; los clientes suelen esperar periodos mas bien
largos. Por eso, quien arma ambos en paralelo normalmente necesita mas de un afio hasta tener el
primer pagquete completo. Los costos dependen mucho del tamafo, el alcance y el auditor; en SOC 2

se suman los honorarios de los contadores publicos, que pueden variar bastante.

Acreditacion y habilitacion del auditor

En SOC 2 no hay acreditacién en el sentido ISO. El informe lo emite un contador publico habilitado en
EE. UU. (CPA), que responde por él segun las normas profesionales. Si trabaja con auditores de la

regién, pregunte si el informe lo firma una firma de CPA.

En ISO/IEC 27001 cuenta la acreditacién del organismo certificador por un organismo firmante del
acuerdo internacional de reconocimiento: hasta fines de 2025 el IAF MLA, desde el 1 de enero de
2026 el MRA de la Global Accreditation Cooperation Incorporated (Global ACI). En los nueve paises
existe un organismo asi: Cgcre del INMETRO en Brasil, OAA en Argentina, INN en Chile, ONAC en
Colombia, INACAL en Peru, SAE en Ecuador, OUA en Uruguay, ONA en Paraguay y DTA-IBMETRO en
Bolivia. Si la acreditacién incluye seguridad de la informacién figura en el certificado de acreditacién

de cada organismo certificador.

MercoEU es un servicio gratuito de neonotu GmbH - Mdnich, Alemania - Pagina 3


https://www.mercoeu.com/es/paises/brasil
https://www.mercoeu.com/es/paises/argentina
https://www.mercoeu.com/es/paises/chile
https://www.mercoeu.com/es/paises/colombia
https://www.mercoeu.com/es/paises/peru
https://www.mercoeu.com/es/paises/ecuador
https://www.mercoeu.com/es/paises/uruguay
https://www.mercoeu.com/es/paises/paraguay
https://www.mercoeu.com/es/paises/bolivia
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Errores frecuentes

e Se presenta a clientes de la UE un informe SOC 2 como «certificado». Da una imagen poco

profesional y genera preguntas.
e El informe SOC 2 cubre un solo producto, pero el cliente de la UE usa otro.

e Dos proyectos separados para SOC 2 e ISO/IEC 27001, con politicas duplicadas, evidencias

duplicadas y dos equipos.

¢ ISO/IEC 27001 se hace con un organismo no acreditado porque es mas barato. Entonces el cliente

de la UE no reconoce el certificado.

e Se vende un informe de tipo 1 como suficiente. Para demostrar eficacia hace falta el tipo 2.

Como ayuda Sightadel

Sightadel gestiona un conjunto comun de controles para ISO/IEC 27001 y SOC 2, de modo que usted
registra las evidencias una vez y las usa en ambas auditorias. Con un paquete de consultoria,

consultores con experiencia lo acompafan hasta la certificacién y durante la auditoria SOC 2.

FAQ

é¢Los clientes de la UE aceptan SOC 2?
A menudo si, sobre todo si hay un informe de tipo 2. Pero lo primero que piden es ISO/IEC 27001, y

algunas licitaciones la exigen de forma expresa.

¢Cual es la diferencia entre SOC 2 tipo 1 y tipo 2?
El tipo 1 evalUa el disefio de los controles a una fecha determinada. El tipo 2 verifica ademas si

fueron eficaces a lo largo de un periodo.

Solo tenemos presupuesto para uno. ;Cual elegimos?
Para clientes de la UE, ISO/IEC 27001. Para un mercado formado casi solo por clientes de EE. UU.,
SOC 2.

¢Se pueden combinar ambas pruebas?
Si. Los controles se superponen mucho. Con un conjunto comudn de controles y una sola coleccién de

evidencias se ahorra mucho trabajo duplicado.

¢Qué herramienta ayuda a llevar SOC 2 e ISO/IEC 27001 juntos?
Sightadel trae SOC 2 e ISO/IEC 27001 como marcos, y las evidencias que registra una vez sirven para
ambas auditorias. La plataforma se aloja en Alemania. El informe SOC 2 lo emite un CPA y el

certificado ISO, un organismo acreditado.
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https://www.sightadel.com/es/frameworks/soc2/?utm_source=mercoeu&utm_medium=referral&utm_campaign=pdf-soc2
https://www.sightadel.com/es/consultores/?utm_source=mercoeu&utm_medium=referral&utm_campaign=pdf-soc2
https://www.sightadel.com/es/frameworks/soc2/?utm_source=mercoeu&utm_medium=referral&utm_campaign=pdf-soc2
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Fuentes - Actualizado: 11 de octubre de 2026

AICPA: 2017 Trust Services Criteria (Points of Focus 2022): https://www.aicpa-cima.com/resources/download/2017-trust-services-
criteria-with-revised-points-of-focus-2022

AICPA: SOC 2 Guide: https://www.aicpa-cima.com/cpe-learning/publication/soc-2-reporting-on-an-examination-of-controls-at-a-
service-organization-relevant-to-security-availability-processing-integrity-confidentiality-or-privacy

ISO: ISO/IEC 27001:2022: https://www.iso.org/standard/27001

Directiva (UE) 2022/2555 (NIS2): https://eur-lex.europa.eu/eli/dir/2022/2555/0j

Reglamento (UE) 2022/2554 (DORA): https://eur-lex.europa.eu/eli/reg/2022/2554/0j

Global ACI: organismos de acreditacién reconocidos: https://global-aci.org/en/recognised-abs/

Informacién general, no constituye asesoramiento legal. Prevalecen los textos oficiales.

PONGALO EN PRACTICA CON HERRAMIENTAS HECHAS EN ALEMANIA

Slghtadel Sightadel guia a su equipo por SOC 2: plantillas, tareas, evidencias y preparacién de
auditorias en un solo lugar. Desarrollado y alojado en Alemania, con paquete de
consultoria opcional.

Ver Sightadel -»

n
VevI‘ISk veyrisk muestra lo que un atacante ve de su empresa desde fuera: servicios abiertos,
certificados, vulnerabilidades conocidas. Puede presentar el informe a clientes
europeos y auditores.

Ver veyrisk -

Sightadel, veyrisk y Valar son productos de neonotu GmbH, empresa que opera MercoEU.

¢Qué parte de esto aplica a su empresa?
El diagndstico UE gratuito se lo muestra en 10 minutos, segln su sector y su pais.

https://www.mercoeu.com/es/diagnostico-ue
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